
Pozor na „Online priateľstvo“

Čo sa môže stať?

Na sociálnej sieti vám napíše cudzí človek.

Vôbec ho nepoznáte.

Píše vám správy každý deň.

Je milý a hovorí,

že vás má rád.

Správa môže vyzerať napríklad takto:

„Veľmi sa mi páčia tvoje fotky!“

Ten cudzí človek chce byť s vami.

Sľúbi vám,

že príde na návštevu.

A potom,

odrazu od vás žiada peniaze.

Na rôzne veci - napríklad cestovný lístok,

lekárske vyšetrenie alebo darček.

Dôležité:

Keď cudzí človek od vás pýta peniaze

alebo kódy k účtu alebo ku karte,

je to podvod.

https://5penazi.sk/pristupne/pozor-na-online-priatelstvo-etr-letak


Ako sa nenechať podviesť - postup

Zastavte sa.

Nemusíte reagovať hneď.

Neposielajte peniaze.

Cudziemu človeku z internetu neposielajte:

	● peniaze

	● kódy

	● fotky vašich dokladov

Nikomu nedávajte vaše údaje.

Napríklad číslo karty ani žiadne heslá.

Neinštalujte aplikácie

podľa pokynov cudzieho človeka z internetu.

Porozprávajte sa o tom s človekom,

ktorému veríte.

Napríklad s rodinou, blízkymi,

s asistentom.

Zablokujte toho cudzieho človeka.

V niektorých aplikáciách

a na sociálnych sieťach sa to dá urobiť hneď.

Je na to postup.

(Napríklad na Facebooku alebo Instagrame.)



Urobte si dôkazy a odložte si ich.

Napríklad screenshot správ.

(To znamená fotku obrazovky.)

Dôležité:

Láska neznamená

dávať niekomu peniaze len tak.

Pravý priateľ rešpektuje aj slovo nie.

Už ma podviedli, čo robiť teraz

Hneď to povedzte blízkym.

Požiadajte o pomoc rodinu,

asistenta alebo dôveryhodnú osobu.

Nie je to hanba.

Môže sa to stať každému človeku.

Zastavte prevod peňazí.

Hneď kontaktujte svoju banku,

(napríklad cez telefón).

Požiadajte o zablokovanie vašej karty alebo účtu.

Zamestnanci banky vám s tým pomôžu.

V banke zistíte,

čo sa s tým dá urobiť hneď.



Zmeňte si všetky dôležité heslá.

Napríklad do e-mailu,

sociálnych sietí a v banke.

Zapnite si prísnejšie overenie.

(Môže to byť napríklad kód poslaný v SMS.)

Urobte si dôkazy a odložte si ich.

Screenshot (teda fotku obrazovky) správ,

mailov - vašej komunikácie.

Aj platieb.

Nahláste všetko na polícii.

Zavolajte alebo napíšte SMS

na číslo 112.

Všetko im povedzte.

Nahláste to aj sociálnej sieti,

cez ktorú ste s podvodníkom komunikovali.

Napíšte im e-mail alebo správu.

Môže vám s tým pomôcť blízka osoba.

Dôležité:

Čím skôr niečo urobíte

tým je väčšia šanca dostať peniaze naspäť

a podvodníka zastaviť.

S finančnou podporou

https://unss.sk
https://www.rpsp.eu/
https://bezbarierovakomunikacia.sk/
https://5penazi.sk/
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