VIci hlad

Metodika pre pedagéga

Predna strana - praca v skupinach a diskusia
- Rozdelte Ziakov do skupin po 4 - 5 ¢lenov.

« Pozrite si pribeh VICi hlad na
www.5penazi.sk/5peniazko.

- Daijte kazdej skupine 1 vytlacend a zlozenu
pomocku, ktoru zatial neotvaraiju.

. Ulohou kazdej skupiny je dohodndt sa a vy-
braf jednu z dvoch mozZnosti. Nie je tu sprdvna
alebo nesprdavna odpoved, je na skupine, ktoru
moznost povazuju za najvadsiu babickinu chy-
bu. Podla vyberu skupina otvori dand polovicu
pomobcky a vypracuje ulohy.

- Na zdver nechajte skupiny odprezentovat svoje
nové vedomosti a odpovede a porovnajte
vysledky.

. Ulohy pre skupiny podla ich vyberu:
Moinost 1,,MALA SLABE HESLO":

V tejto Casti sa Ziaci dozvedia, akd ulohu pri ochrane
zohrdva heslo. V 1. Ulohe sa pokusia uhddnut bab-
kine nové silné heslo, vytvorené z pestrej kombindcie
informdcii o nej. V 2. llohe je priestor pre skupinovu
diskusiu Ziakov o tom, aké typy hesla pouzivaju

a Co je dolezité poufZit pri tvorbe hesla, aby bolo
bezpelnym.

Moinost 2 ,NECHALA SA OKLAMAT":

V tejto Casti Ziaci zistia, ¢o je phishing — najcas-

tejsi typ podvodu v sucasnosti. Zamyslia sa na tym,
ktoré osobné Udaje a akym spbdsobom je potrebné
si chrdnit. V 1. lohe maiju prist na 3 rézne formy
phishingu. Mozné odpovede ndjdete v druhej casti
tejto metodickej pomdcky. V 2. Ulohe je priestor pre
skupinovu diskusiu Ziakov o tom, ako sa maiu zacho-
vat, ak sa dali nachytat alebo boli okradnuti.

Zadna strana - praca v skupindch a diskusia
. Otocte materidl na zadnu stranu.

. Prvou ulohou Ziakov v skupindch je dopisat do
textovych bublin institucie, veci, technoldgie ale-
bo [udi, ktori predstavuju jednotlivé postavy
z pribehu.

- Pred kreslenim pribehu v druhej Ulohe skuste
spoloc¢ne vymysliet ¢o najviac moznosti, ako
by vlk mohol oklamat babku, ked mu nevyslo
to, Ze sa prezliekol za Ciapocku.

- Ndsledne nechajte skupiny dokreslit komiks
s vlastnou zdpletkou.

- Na zdver diskutujte so Ziakmi o vSetkych typoch
redlnych podvodov. Pobavte sa o tom, preco
¢asto naletime. Podvody funguiju, pretoze existu-
je doévera medzi ludmi. Bez dévery by podvodnici
nemali Sancu. Bez dévery by viak nefungovali
ani vztahy a vlastne ani celd spolocnost. Zau-
iimavosfou je, Ze existuje vztah medzi déverou
a tym, ako sa $tatu ekonomicky dari. Cim vyssia
je v $tdte dovera, tym vyssie je aj jeho HDP. Malli
by sme sa teda zameriavat na zvy$enu opatr-
nost, nie na zvysovanie neddbverdivosti.
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Metodické pomocky:

Predna strana

1. Spravne heslo (k moznosti 1,MALA SLABE
HESLO" uloha 1): CC5@pink2.

2. Rbézne priklady phishingu (k moznosti 2 ,DALA
SA OKLAMAT, uloha 1):

- SMS, Ze ti nevedia dorucit balik (ty im odovzdds
spravnu adresu a zvyCajne aj udaje k uctu).

. Telefondt z banky, ze ti vykradli déet a banka
chce zblokovat tvoju kartu (ty im prezradis ddaje
o karte, ktoré zneuziju).

. Cez Facebook chce od teba ¢lovek kipit nieco
na Marketplace a zaplatit kuriérom (na falosnej
kuriérskej stranke zadds udaje o karte, ktoré
zneuziju).

. Zaslany e-mail, Ze tvoje heslo bolo zneuzité
a mds si ho zmenit (po prihldseni cez odkaz
z e-mailu im vlastne heslo prezradis).

. Telefondt z institlcie (policia/nemocnica), Ze
mas zraneného ¢lena rodiny (chcl peniaze).

3. Ako sa zachovat v pripade zneuzitia:

. Ukradnutd/stratend platobnd karta - kartu
treba ¢im skdr zablokovat, idedine cez aplikdciu
banky znizit limit na karte na O € alebo ju rovno
blokovat (prip. telefonicky, osobne v pobocke
banky).

- Strateny obciansky preukaz - je potrebné bez-
odkladne nahldsit na policii a vybavit si novy.

. Ak ti pride informdcia o naburani sa do Gctuy,
najskor si over, ¢i je to pravda (neklikaj na linky
z mailu/sprdavy), ale chod priamo na svoj ucet
(soc. siete, email, bankovy) a over, ¢i ti heslo
funguije. V sprdve skontroluj URL adresu tlacidiel
a odkazov (smeruje na skutoénu strdnku alebo
podozrivé URL adresy?).

Zadna strana:

1.

Postavy v skuto¢nom Zivote — padr prikladov, ktoré
maoZu Ziaci napisat.

VIk — podvodnik, odosielatel podvodného emaily,
kupca/predaijca cez bazdr.

Babicka - ty, osoba, ktort podvodnik nachyta.
Polovnik — tvoja banka, policia, nemocnica.

Ciapotka — osoba, ktorej identitu ukradli, naga
roding, tvoja banka, policia, nemocnica, deep-
fake.

Ndpady, ako dokoncit komiks:
vlk heslo zisti inak, prelomi ho technoldgiou,

vlk sa prezlecie za polovnika a nalieha, ze
Ciapocke sa nieco stalo...

vlk presveddci Ciapockinu babicku, Ze ona jedind
ho m&zZe zachrdnit, jeho Zivot je v jej rukdch a
potrebuje financnl pomoc, aby spolupracovala,

vlk donesie babitke balik — od Ciapocky a ba-
bicka mu otvori/zaplati,

vlk pride babicke pondknut jedinecnu investicnu
prilezitost, kde stadi dat pdr eur a zarobi milidny.

Typy podvodov:

online podvody — najma phishing (kradnutie
hesiel, identity a podobne), ale aj ndkupné
a bazdrové podvody,

romantické podvody — podvodnik vyuZiva klam-
stvo a buduje dlhodobé vztahy najmd online a
telefonicky. Od obete potrebuije ziskat peniaze
na stretnutie, peniaze na pomoc v tazkej situdcii.
Casto ich na zadiatku vrdti a ndsledne pyta viac
aviag,

investicné podvody - ide o ponuku zisku velkych
penazi, hoci aj za maly vklad,

telefonické podvody - funguju na principe nalie-
havosti v mene technickej podpory, tvojej banky,
policie, nemocnice a podobne,

viac o podvodoch sa dozviete aj na strdnke
https;//5penazisk/category/varovaniay.
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